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1. Onuc HABYAJIBLHOI AMCHUILIIHI

["anmy3s 3HaHb, OCBITHBO- XapakTeprucTHKa HABYAIbHOI
. . npodeciiina mporpama JTUCIUILTIHA
HailimeHnyBaHHS MOKa3HUKIB O(I?Bi(fHLO 1po (geCiII;IHI/I 17’1
CTYTIiHD neHHa hopma 3700yTTS OCBITH
. . ["any3b 3HaHBb: .
KinbkicTh kpenuTiB — 5 y3b 3H BubipkoBa
12 Inopmartiitai TexHOJOTI1
MopyniB — 3 Pik miarorosku:
CreLianbHicTh: 4-i1
123 Kowmm’totepHa iHxeHepis
3arajbHa KUIBKICTh TOJMH — OcgitHbO-TIpOdeciiina Cemecrtp:
150 nporpama: .
Komm’rotepHa iHxkeHepist 75
Jlexuii:
36 ron.
[IpakTHuHi:
48 ron.
TuxHEBUX TOAUH 11 AEHHOI OcBiTHbo-podeciitnuii JlaGopatopHi:
dbopmu 3100y TTsI OCBITH: eTyminD: _
ayJUTOpHUX — 7 . N ;
o . axoBUU MonoaIINii OakaIaB i :
camocTiitHoi po6oTH — 6 iy )i P Camocriita poboTa:
66 rox.
Bun xoHTpOmIo:
JudepenuiioBanuii 3aiik

IpumiTtka. CHiBBIAHOIIEHHS KUIBKOCTI TOAMH ayJUTOPHUX 3aHATh 1O CaMOCTIMHOI 1
IHIUBITyaTbHOT pOOOTH CTaHOBUTH: 84/66

2. Mera HABYAJIBLHOI AMCHHUILTIHA

Mera AMCUWIUTIHM — O3HAMOMIIEHHS CTYIEHTIB 3 CYTHICTIO, 3aJadyaMH, NPUHIUIIAMH Ta
Cy4acHUMH 1H(OpMAIIfHUMU TEXHOJIOTISIMU 3axXUCTy iHopmauii B koM 'torepHux cucremax (KC),
METOAOJIOTIYHIMH Ta 3aKOHOJABYMMHU OCHOBAMH OpTaHi3allii, IJIaHyBaHHS Ta BIPOBAHKEHHS CHCTEM
3axucTy 1H(oOpMalii, a Tako)X OCHOBHUM acCIEeKTaM MpPaKTHYHOI MISUIBHOCTI MO iX CTBOPEHHIO,
3a0e3neueHHI0 (PyHKIIOHYBAaHHS Ta OLIHII €(EeKTUBHOCTI 3 ypaXyBaHHSAM Cy4aCHOT'O CTaHy Ta IPOrHO3Y
PO3BHUTKY METO/IIB, CUCTEM Ta 3aC00iB 3/IilICHEHHS 3arpo3 31 CTOPOHU MOTEHLIHHUX HOPYIIHHUKIB. .

[lepenik KOMIIETEHTHOCTEHN CTYAEHTIB, 1110 (POPMYIOTHCS B PE3yJIbTATI 3aCBOEHHS TUCLUILTIHU:

3araabaux komnereHTHocTel (3K):

3K3. 3aatHICTh 10 aOCTPaKTHOTO MUCIICHHS, aHAITI3Y 1 CHHTE3Y,

3K4. 3naTHicTh 3aCTOCOBYBATH 3HAHHS Y MPAKTHYHUX CUTYyallisX;

3K8. 3maTHiCTh BUMTHUCS 1 OBOJIOIIBATH CYYaCHUMU 3HAHHSIMHU.

Crnenianbsaux komnerentHocreii (CK):

CK3. 3parHicTh BUIBHO KOPUCTYBAaTHCh CYYaCHMMM KOMII IOTEPHUMH Ta 1H(QOpMaIiiHUMI
TEXHOJIOT1SIMH, IPUKJIaJHUMHU Ta CIIEL1ali30BaHUMH KOMIT IOTEPHO-IHTETPOBAHUMHU CEpEIOBUILAMH IS
pO3po0OKH, BIPOBA/KEHHS Ta OOCIYyrOBYBaHHS amapaTHUX Ta MPOTPAMHHX 3ac001B KOMIT FOTEPHOI
1HXeHeplii.

CK4. 3parnicth OpaTu yd4acTb y po3poOlli CHCTEMHOTO Ta MPHUKIAIHOTO MPOTPAMHOTO
3abe3neueHHs 3ac00iB KOMIT I0TEPHOT 1HXKeHepii 3 BAKOPUCTAHHIM e()eKTUBHUX aJITOPUTMIB, CydaCHUX
METO/IIB 1 MOB MPOTpaMyBaHH.

CKS. 3natnicTs 3a0e3nedyBaTu 3aXucT iHpopMalii B KOMI IOTEPHUX CHCTEMax Ta Mepexax 3
METOIO0 peai3allii BCTAHOBJICHOI MOMITHKY 1HPOpMaIiifHOT Oe3MmeKH.



CK9. 3natHicth opopMIIsTH OTpUMaHI poOOUl pe3yabTaTH y BUIJISAAI NpE3eHTalliid, HayKOBO-
TEXHIYHUX 3BITIB.

CK10. 3naTHicTh apryMeHTYBaTH BHOIp METOIIB pO3B’sI3yBaHHS CIICIIai30BaHUX 3ajad,
KPUTHYHO OLIIHIOBATH OTPUMaHi pe3yJbTaTH, OOTPYHTOBYBATH MPUNHHSATI pillIEHHS.

CK12. 3paTHiCT, CTBOPIOBATH, BIPOBAKYBaTH, aaMIHICTpyBaTH Oa3W JaHMX 1 3HaHb 3
BUKOPHUCTaHHSAM CYyYaCHUX METOJIIB, TEXHOJIOTI/ Ta CUCTEM KepyBaHHs 0azaMH JaHHX.

CK13. 3natHicTh ineHTH(]iKYyBaTH, KIacH(pIKyBaTH Ta OMKCYBATH POOOTY MPOTPAMHO-TEXHIYHUX
3ac00iB, KOMIT'FOTEPHHX CHUCTEM, MEPEX Ta iX KOMIIOHEHTIB IUISXOM BHUKOPUCTAHHS AHATITUYHHUX
METOMIB 1 METOIIB MOJEIIFOBAHHS.

CK15. 3partnicTs aHami3yBaTH, ONTUMI3yBaTH Ta MOJETIOBATH CKJIAJHICTh apXiTeKTypH
KOMIT' FOTEPHHUX CHUCTEM i MEPEeX 13 3aCTOCYBaHHSIM CYYaCHUX MPHUHIUIIB MOOYA0OBH MaTeMaTHYHOTO,
IIPOTPaMHOT O, JIHIBICTUYHOTO, TEXHIYHOTO Ta iH(opMaIiiiHoro 3a0e3neYeHHs;

CK16. 3nHanHa Ta poO3yMIHHS MaTeMaTHYHUX Mojesed iH(opMaliiHOoi Oe3NeKH Ta METOiB
OLIIHIOBAHHS 3aXUIICHOCTI KOMIT FOTEPHUX MEPEKEBHX CHCTEM;

3. IlepexymoBM BUBYEHHS] HABYAJIbHOI AU CHUILTIHUA
Jlana HaByajnbHA MUCLUIUTIHA Oa3yeTbcs Ha paHilie 3M00yTHX pe3ysibTaTaXx HaBYAHHS TaKUX
TMCLHUIUTIH SIK: «ApXiTeKTypa KoMm 1oTepiB» Ta «IIporpamyBaHHsD».

4. OuikyBaHi pe3yJbTaTH HABYAHHS

IIporpamni pe3yabtatu HaByaHHsA (PH):

PH2. 3natu i po3yMmiTH TEOpETHYHI IOJIOKEHHS, 110 JIXKATh B OCHOBI (PyHKIIIOHYBaHHS ariapaTHUX
Ta MPOrpaMHUX 3ac001B KOMIT IOTEPHOI 1HKEHEPIT;

PH3. 3naTu cyyacHi METOAM Ta TEXHOJOTII /Ul pO3B’sI3aHHS MPUKIAJTHUX 3a7ad KOMIT FOTEPHOI
1HXKeHepil.

PH6. TectyBatu, niarHoctyBaTu Ta 00CIIyrOBYBaTH aiapaTHi Ta MporpaMHi 3acoou KOMIT FOTEpHOT
1HXeHeplii.

PH7. 3actocoByBatu 3HaHHS a1 (GOpPMYJIOBaHHS 1 pO3B’SA3yBaHHSA TEXHIYHUX 3ajad
CHeLiaIbHOCT1, BUKOPUCTOBYIOUM METO/IH, 110 € HAHOUIBII NPUAATHUMHU JUISL JOCATHEHHS ITOCTAaBICHUX
IIe.

PHS. 3actocoByBaTH 3HAaHHS TEXHIYHUX XapaKTEPUCTUK, KOHCTPYKTUBHUX OCOOIMBOCTEH,
MIPU3HAYEHHS 1 IPaBWJI €KCILTyaTallli anapaTHUX Ta IPOrpaMHUX 3ac001B KOMIT IOTEPHOI 1HXKEHepli i
BUpIILIEHHS TEXHIYHUX 3a/1a4 y npodeciiiHiil TisIbHOCTI.

PHO. Po3po0siti, TecTyBaTH, BIPOBAKYBaTH, €KCIUTyaTyBaTh MPOTpaMHe 3a0e3MedeHHs s
BOYJIOBaHUX 1 PO3MOJIIIIEHUX CUCTEM,;

PH11. Bwmitu 3acTocoByBaTHM 3HAaHHS TEXHIYHHUX XapaKTEPUCTUK, KOHCTPYKTHUBHHUX
0cO0IMBOCTEH, MPU3HAUEHHS 1 TPaBHJI €KCILTyaTallli anapaTHUX Ta MPOrpaMHUX 3aC001B KOMIT FOTEPHOT
1HXKeHepli U1 BUPIIIEHHS TeXHIUYHUX 3a/1a4 Y podeciiiHii AisUIbHOCTI;

PHI12. BMmiTH po3po0isiTH, TECTYBaTH, BIIPOBAPKYBaTH, €KCIUTyaTyBaTH MporpaMHe 3a0e3MeUeHHs
JUTsl BOYJTOBAaHUX 1 PO3TOIITIEHUX CUCTEM;

PH14. BmiTu eeKTUBHO NpAIIOBATH SIK 1HIUBITYalbHO, TaK 1y CKJIa/li KOMaHH NPH BUPIIIEHH]
TEXHIYHUX Ta OpPTaHi3alliiHuX 3a/1a4 y MpoQeciitHil TIsITbHOCTI;

PHI15. Bmitu inentudikyBaTH, Kiacu(ikyBaTH Ta ONUCYBATH pPOOOTY MPOrpaMHO-TEXHIUHUX
3ac001B KOMIT IOTEpHOI 1H>KEHepif,

5. Kpurepii oninroBanus
KpuTepii omiHroBaHHS 3HaHb CTYJIEHTIB HaBEICHO B JOAATKY J0 poO0UO0i mporpamMu HaBYaIbHOT
IUCIIAILIIHA.

6. 3aco0u ouiHIOBAHHSA
KoHTponbHI 3ax0¥ BKIIOYAIOTh MOTOYHHMA, MOAYJIBHUN Ta IiJCYMKOBUH KOHTpPOJIb 3HAHb
CTy/IeHTA.



[ToTouHMIT KOHTPOIH 3IACHIOETHCS IUIIXOM OIIHIOBaHHS JaOOpaTOpHUX POOIT Ta y mporeci
3MIIACHEHHSI CaMOCTIHHOT poOOTH y TakuX (opMax: eKCIpec-OMUTyBaHHS, TECTH, 337a4i, 3aXHCT 3BITiB 3
nabopaTopHOi poOOTH, poboTa B [HTEpHET TOIIO.

MoaynpHH KOHTPOJb TMPOBOJMTHCS 3 METOIO OIIIHKH pe3yJIbTaTiB HABYaHHSA CTYJCHTIB Ha
BHU3HA4YEHUX HOTrO eTarnax.

[TincyMKOBHIT KOHTPOJIb TPOBOIUTHCS 3 METOIO OIIIHKH Pe3yJIbTaTiB HABUYAHHS HA 3aBEPIIATHHOMY
eTari.

7. TlporpamMa HaBYAJIbHOI AUCHUILTIHU
Monayab 1. OCHOBHI IOHATTSA Ta 3aK0HOAaB4Ya 0a3a

Tema 1. OcHoBHI NMOHATTA 3axucTy iHGopMmanii Ta 3arpo3m Oe3lmekM B KOMII'IOTEPHHUX
cucremax (KC)

[Tonarrs indopmanii Ta iHpopmamiiinux cucreM. Tunu indopmanii. IloHsATTS 3axuCTy
iHdopmartii. Buam indopmaniitnoi Hedesneku. [Iporpamui 3acobu 3axucry.

Tema 2. [IpaBoBi Ta opranizaniiini meroau 3axucry iHgpopmanii B KC. OcHoBu no0ynoBu
KoMmILIekciB 3axucry B KC

[IpaBoBe perymroBaHHS B ramy3i Oesmeku iHdopmarii. [Tomituka nepkaBu B o0macti Oe3neku
iHpopMaLiiHUX TexHoJorid. 3akoHonaBua 0a3za. OpraHizamiiiHi MeTtoau 3axucTy iHdopmaiii.
Kommekcu 3axucty B KC.

Tema 3. BpasamBocti Ta 3arpo3u 0e3nexu ingpopmaunii B KC

[Monsarrs BpazmuBocti KC. Kinacudikarnis BpaznuBocTeir. @yHaaMeHTaIbHI HEOMIKH B JH3aiiHi
OC. IlIkianuBe nporpamMHe 3a0e3neueHHs.

Monayab 2. TunoBi 3arpo3u Ta MeTOIM 3aXUCTY Y Pi3HUX cepeIoBHIAX

Tema 4. Bipycouiorisa. Komn'torepHi Bipycu ta MmexaHi3mu 60poTs0M 3 HUMU

[ToHATTS KOMIT FOTEPHOTO Bipycy. MexaHi3Mu «3apakeHHs» Ta ¢a3u po3BUTKY. Bimomi Bipycu Ta
MPUHIAIIN iX JTiH.

Tema 5. 3axucr indopmauii B KC Bin Bunagkosux 3arpos

Hyo6moBanus iHbopMmarii. IligBumenns HapgiiiHOcTi Ta BiaMoBoctiiikoctTi KC. brokyBaHHs
MOMUJIKOBUX orepariid. OntuMizailis B3aemMolii KOpUCTyBadiB 1 oOciyroByrodoro nepconary 3 KC.
Minimizailist 30MUTKY BiJl aBapiii 1 CTUXIMHUX JTUX.

Tema 6. 3axucT onepaniiHUX cUCTeM MEPCOHAJBLHUX KOMII'IOTEPiB Ta MOOIIbHUX I'A/IKeTiB

InenTudikarisi, BCTaHOBJIEHHS JOCTOBIpHOCTI. MeTtoau maposroBaHHs. IIoHATTS aHTHBIpYCY.
Amntusipyche I13.

Tema 7. 3axucr indgopmaunii faTa-neHTpis, opicanx ta npomucjaosux CYB/{

Opranizanis Oesneunoro 30epiranHs iHGopmarii y O/l [lonsrrs 6a3u maHuX Ta OCHOBHI
MeTOoAM 3axucTy iH(popmanii B Hiil. Moneni Oe3nexu b/I. IIpouenypu inentudikanii, ayreHTHdIKaii i
aBropu3aiii B CYB]]

Mopnyas 3. @i3n4Hi Ta NePCNEKTUBHI METOAU TA 3aC00HU 3aXHCTY

Tema 8. Meroau i 3acodm 3axmcry iHgopmanii B KC Bin TpaguniiiHoro mmuryHcersa i
AUBepCii

Cucrema oxoponu 00'ekta KC. InxeHepHi KOHCTpyKLii Ta 3aco01 croctepexxkenHs. [lincucrema
JocTyny Ha 00'ekt. Opraizanis po0iT 3 KoH}1AeHIIHHIMHY 1HOpMaLIHHUMH pecypcaMi Ha 00'eKTax
KC. IlpoTtuuis cnocTepekeHHIO B ONTHYHOMY Jlara3oHi Ta MiICTyXOBYBAaHHIO. 3aXHCT BiJl
3JI0BMUCHUX Jii 00CIyrOBYIOUOT0 EPCOHATY 1 KOPHCTYBauUiB.

Tema 9. MeTroau i 3aco0u 3aXHCTY Bijl €J1eKTPOMATrHITHOTO BUNIPOMiHIOBAHHS | HABeleHb

[Monsatrs EMB Ta EMI. TlacuBHi MeToaw 3axuCTy BiJ TMOOIYHHUX EJIEKTPOMArHITHHX
BHUIIPOMIHIOBaHb 1 HaBeIeHb. AKTHUBHI MeTou 3axucty Big [IEMBH.

Tema 10. IlepcnexkTHBHI HAPSIMHM PO3BUTKY 3ac00iB 3axucTy iHpopManii

KBanToBa kpunrorpadis. LlITyunuit intenexkr. Blockchain. AR ta VR y TpeHiHry kaapis.

Tema 11. Kpunrtorpagiuyni Mmeroau i 3acodu 3axucrty ingpopmanii

3aranbHi  BigomMocTi mpo Kpunrorpadio. Kiacudikamiss meroaiB  KpunrorpagiqHoro
neperBopeHHs iHpopmartii. [HuppyBanHs Ta cTucHEHHS iH(pOpMaIlii.

Tema 12. IlITyuHuii iHTeJIeKT B 3aco0ax 3axucty iH(popmanii

Oobmexenns kinacnyaux cuctem L. MoxxnuBocTi renepaTuBHEX Mozeneil. ['eneparusuuii 111 B
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pykax xakepiB. [IpoGiemu 3reHepoBaHOTO KOY.

Tema 13. HeiiponHni Mepe:xi B 3acodax 3axucty iHpopmaii
[lepenymoBu 3acTOCyBaHHA IITyYHUX HEHPOHHUX
caMOHaBualoThCs. VIMOBipHICTHI HelipoHHI Mepexxi. Knnacuuni acoriatuBHi HelipoHi Mepesxi. [IpuHiumnm

PO3POOKU MOJIEIBHOTO MIPOrPAMHOT0 KOMILIIEKCY .

Mepexx. Heliponni wMepexi, 110

8. CrpykTypa HABYAJIbHOI AUCIHUILIiHH

HazBu MmoaymiB i Tem

Kinekicts roanu

Ycroro

y TOMY 49HCIT

I

| 1 ‘ﬂa6 ‘ 1H] | c.p.

Monynb 1. OcHOBHI OHATTS Ta 3aKOHOaBYa Oa3a

Tema 1. OcHOBHI MOHATTS 3aXUCTy iHPOpMarii Ta

, 9 2 2 5
3arposu Oesmneku B koMt rotepaux cucremax (KC)
Tema 2. IIpaBoBi Ta oprani3aiiifHi METOAH 3aXHUCTy
iHdopmaii B KC. OcHoBU moOy10BU KOMILIEKCIB 10 2 4 4
3axucty B KC
Tema 3. BpasznuBocti Ta 3arpo3u 0e3neku iHpopmarii

10 4 3 3

B KC
MopynbHa KOHTpOJIbHA poboTa Nel 1 1
Pazom 3a momynem 1 30 8 10 12

Monayns 2. TurmoBi 3arpo3u Ta METOIM 3aXUCTY Y PI3HUX CepPeIOBHIAX

Tema 4. Bipycounoris. Komm'torepHi Bipycu Ta

) 15 4 4 7
MeXaHi3Mu 00pOTHON 3 HUMU
Tema 5. 3axuct iHpopwmariii B KC Bijx BUmaakoBux 15 4 4 7
3arpos
Tema 6. 3axucT onepaniiHuX CUCTEM EPCOHATBHUX 15 4 4 7
KOMIIT FOTEpiB Ta MOOITbHUX Ta/KETIB
Tema 7. 3axuct iH(popmarlii 1aTa-IeHTpiB, OPICHUX

14 4 3 7

ta npomucioBux CYB/]
MopynbHa KOHTpOJIbHA poboTa Ne2 1 1
Pa3zom 3a monynem 2 60 16 16 28

Mopyne 3. ®i3u4HI Ta MIEPCHEKTUBHI METOIU Ta 3aCO0U 3aXUCTY

Tema 8. Metoau i 3acobu 3axucty iHdopmarrii B KC

. . . . 10 2 4 4
BiJ TPAIUIIIITHOTO IIMTUTYHCTBA 1 TUBEPCii
Tema 9. Metoau i 3acobu 3aXUCTY BiJl 10 5 4 4
€JIEKTPOMAarHiTHOTO BUIPOMIHIOBAHHS 1 HABECHb
Tema 10. [lepciekTUBHI HAPSAMU PO3BUTKY 3ac001B

. 10 2 4 4

3axucTy iHpopmarii
Tema 11. Kpunrorpadiuni Metonu i 3aco0u 3aXUCTy
. 10 2 4 4
iH(popMarii
.TeMa 12. HJquHHH IHTEJIEKT B 3ac00ax 3axXuCTy 10 5 4 4
iH(popMarii
Tema 13. HeliponHi Mepexi B 3ac00ax 3aXUCTy
. 9 2 1 6
iHdopmaii
MoynbHa KOHTpOJIbHA poboTa Ne3 1 1
Pazom 3a momysnem 3 60 12 22 26
Vceworo ronuu 150 36 48 66




9. Temu ceMiHAPCHKUX 3aHATH

Ne . . Kinbkictb
HasBa Temu Ta 3MiCT CeMiHAPCHKHX 3aHSTh
3/ TOIUH
1 | He nepenbadeno HaBYaIbHUM IIAHOM
10. TemMu NpaKTHYHHUX 3AHATH
No . Kinpkictb
Ha3Ba TemMu Ta 3MiCT MPAaKTUYHUX 3aHATH
3/m TOAMH
Tema 1. OCHOBHI MOHATTS 3aXKMCTY 1H(POPMAIIii Ta 3arpo3u OE3MEeKU B
1 koMt 1oTepaux cucremax (KC) 5
1. JocnimkeHHs: OCHOBHUX KOMIIOHEHTIB 3axucTy iH(popMarii B OC ciMmeiicTBa
Windows.
5 Tewma 2. [IpaBoBi Ta opranizariiiiai MeToau 3axucty iHpopmaiii B KC. 4
1. OcnHoBu noOyoBu KomIuiekciB 3axucty B KC
Tema 3. BpasznuBocTi Ta 3arpo3u 6e3neku iHpopmarii B KC 3
3 | 1. HocnimkeHHs METOIIB MOMIYKY BpasnuBocTei Ta 3arpo3 y KC.
MoayabHa KOHTpoJIbHa podoTa Nel 1
Tema 4. Bipycoznoris. Komm'torepHi Bipycu Ta MexaHi3Mu 60poTbOH 3 HUMHU
4 | 1. HdocmimxeHHs MpoLeciB 3axXUCTy iH(OopMalii Bil KOMI IOTEPHUX BIpYCiB Ta 4
NPUHIMUIIB BILIUBY OKpeMux BipyciB Ha KC.
5 Tema 5. 3axuct iHpopmarii B KC Bij BUITaIKOBHX 3arpo3 4
1. Jlocmimxkennst meroaiB 3axucty KC BiJl BUIIQJIKOBHX 3arpos3.
Tema 6. 3axucT oneparifHiuX CHCTEM MEPCOHATBHIX KOMIT IOTEPIB Ta MOOUTEHIX
6 raJKETIB 4
1. JocmipkeHHS Ta HAIAropKEHHS MPOrpaMHKX 3ac00iB 3aXUCTy iHpopMarii y
pizaux OC.
Tema 7. 3axuct iHdopmatii faTa-1eHTpiB, odicHux Ta mpomuciosux CYB/] 3
7 | 1. JocmikeHHs apXiTEKTypu Ta MPUHIUIIB 3aXUCTy 1HPOpMaLii JaTa-IeHTPIB.
2. MoaynbHa KOHTpOsbHA poOoTa No2 1
Tema 8. Metoau 1 3acobu 3axucty iHdopmarii B KC Bix TpaguuiiHoro
g | MAryHCTBA 1 1uBepcCii ' . ‘ ‘ 4
1. HanarompkeHHs Ta AOCHIKEHHS MapaMeTpiB aapecallii poOoYnX CTaHLiN Ha
0a3i OC Windows Ta Linux.
Tema 9. Metoau 1 3aco0u 3aXMCTy BiJl €I€KTPOMArHiTHOIO BUIIPOMIHIOBAHHS 1
g | HaBeneHs . . 4
1. HanaromkeHHs Ta AOCHiKEHHS 6a30BHUX 3ac00iB 3axucTy MepexkeBoi OC
Cisco 10S ta mepexeBoro obmaarants Cisco.
10 Tema 10. [TepcniekTUBHI HalIpsIMU PO3BUTKY 3ac00iB 3aXUCTy 1H(POpMarii 4
1. JlocnimkeHHs TPOIIECiB Ta METOIIB 3aXKCTy 1H(opMaItii Bij Kibep. aTak.
Tema 11. Kpunrorpadiuni metoau i 3acobu 3axucty iHdopmariii.
11 | 1. JochimKeHHsS TEXHOJOTIA CHMETPUIHOTO Ta ACUMETPUYHOTO MU PYBaHHS Ta 4
iX ypa3JIuBOCTI.
Tema 12. lllTyuHmii iHTENEKT B 3ac00ax 3aXUCTy iHpopMarrii
12 | 1. JlocnimxeHHs TEXHOJIOTiH CUMETPUYHOIO Ta aCUMETPUYHOIO MU(PYBaHHS Ta 4
iX ypa3auBOCTi.
Tema 13. HeiiponHi mepexi B 3aco0ax 3axucTy iHpopmariii 1
13 1. I[?cnlz[xceHHﬁ TEXHOJIOT1H ayTeHTUdiKalil Ta i1eHTU(IKaIi] B pO3MOAIIEHIX
KOMIT FOTEPHUX CUCTEMaX.
1
2. MopnynbHa KOHTpoJsibHA podoTta Ne3
Pazom: 48




11. Temu 1a0OPATOPHUX 3aAHATH

Ne . KinbkicTb
Ha3zBa Temu Ta 3MicT 1a00OpaTOpHUX 3aHATh
3/m TOJMH
1 | Ha3Ba Temu Ta 3MiCT J1aOOpaTOPHUX 3aHATH
12. CamocrTiiina podoTa
Ne . AV Kinbkicth
Ha3zBa Temu Ta 3MicT caMOCTiifHOT poOoTH
3/ TOIUH
Tema 1. OcHOBHI MOHATTS 3aXUCTy iH(OpMAIIii Ta 3arpo3u Oe3MeKH B
1 koM orepaux cuctemax (KC). 5
1.Buau indopmaniiinoi HeOe3neKH.
2.IIporpamHi 3aco0HU 3aXHUCTY.
Tema 2. IIpaBoBi Ta opranizaiiiini metou 3axucty iHdopmarii B KC. OcHoBu
5 o0y 10BM KoMIuiekciB 3axucty B KC. 4
1.OpranizaniiiHi METOIM 3aXKUCTy 1HHOpPMAITii.
2.Kommuekcu 3axucty B KC.
Tema 3. Po3ni3HaBaHHS aTak Ta BPa3JIMBOCTEH KOMI'TOTEPHUX CHCTEM.
3 1. ®ynnamenrtansHi Hepomiku B au3aitai OC. 3
2.11IkiuiMBe mporpaMHe 3a0e3MeYeHHSI.
4 Tema 4. Bipyconoris. Komn'totepHi Bipycu Ta MexaHi3MHu O0pOTHOU 3 HUMH. 7
1.BijoMi BipycH Ta IPUHITUIIN iX JTIH.
Tema 5. 3axuct iHpopmanii B KC Bix BUIMagKoBHX 3arpo3.
5 | 1.Omrumizanis B3aeMoiii KOpUCTYBadiB 1 00cayroByroyoro nepconaity 3 KC. 7
2.Minimi3arist 30UTKY BiJ aBapiil i CTUXIHHUX JIUX.
Tema 6. 3axucT onepaniiiHuX CUCTEM NEPCOHATILHUX KOMIT I0TEpiB Ta MOOLIBHUX
6 | rampkeris. 7
1.TlonsTTs anTHBIpYCY. AHTHBIpYyCcHE I13.
Tema 7. 3axuct iHpopmalii JaTa-1IeHTPiB, 0PICHUX Ta IPOMHUCIOBUX CUCTEM
7 | ynpaBniHHs 0a3aMH JaHHX. 7
1.Ilpouenypu inenTudikanii, ayrentudikaumii i apropusarii B CYB/I.
Tema 8. Metoau 1 3acobu 3axucty iHdopmarii B KC Bix TpaguuiiHoro
g | LUIMIYHCTBA 1 1uBepCiil. 4
1.IIpoTuaist ciocTepeXeHHIO B ONITUYHOMY Jl1alla30H1 Ta MiJICITyXOBYBaHHIO.
2.3axMCT BiJI 3I0BMHCHUX il 00CIyTOBYIOUOTO MIEPCOHATY 1 KOPUCTYBAUiB.
Tema 9. Metoau 1 3aco0u 3aXMCTy BiJl €I€KTPOMArHITHOIO BUIIPOMIHIOBAHHS 1
9 HaBEIEHb. 4
1. AxtuBHiI MeTonu 3axucty Big [IEMBH.
10 | Tema 10. [TepcriekTUBHI HANIPsIMA PO3BUTKY 3aC00iB 3aXUCTY iH(OpMaIii. 4
11 Tema 11. Kpunrorpadiuni Mmetoau 1 3acobu 3axucTy iHpopMariii. 4
[Iu¢pyBaHHs Ta CTUCHEHHS iH(popMaIlii
Tema 12. HlTyunuit iHTeNEKT B 3ac00ax 3axucTy iHGopMaIlii.
12 | 1.T'eneparusnuii LI B pykax xakepis. 4
2.ITpo06yieMu 3reHepOBaHOTO KOJTY.
Tema 13. Heiiponni Mepexi B 3aco0ax 3axucTy iH(opMariii.
13 | 1.KnacuyHi acomiaTUBHI HEHPOHI MEpexKi. 6
2.1IpuHImnu po3poOKH MOIETBHOTO MPOTPAMHOTO KOMILIEKCY.
Pazom: 66

13. InauBigyaabHi 3aBIaHHS

He Hepez[6aquo HaB4YaJIbHUM IIJIaHOM.




14. IncTpyMeHTH, 00/1aJTHAHHS, IPOrPaMHe 3a0e3MneyeHHsI
[Tpy BUBYECHHI JMCIUIUTIHA BUKOPUCTOBYEThCs cepenouine MS PowerPoint mis cTBopeHHs
Mpe3eHTaii Ta HaB4YaibHO-iHPopMariitHe cepempoBuime MOODLE, Takox BHKOPHUCTOBYETHCS
noTpiOHe A7 BUKOHAHHS J1abopaTopHUX poOiT mporpamue 3abesneuenHs tumy Total Commander,
VirtualBox, antusipyche I13 Ta inme.

15. Po3noaina 6aJiB, AKi OTPUMYIOTH CTYAEHTH
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3AKOHOJABYI TA HOPMATUBHI JOKYMEHTH

1. [TIlpo 3axuct iHpopMmalii B iHPopMaIiiiHO-TEIEKOMYHIKalIHHUX cucTeMax : 3aKOH YKpaiHu
Bix 05.07.1994 Ne 80/94-BP (unnHa penakiis cranom Ha 07.09.2025). URL:
https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80

2. IIpo ocHoBHi 3acanu 3abe3neueHHs KibepOesnekn Ykpainu : 3akon Ykpainu Bix 05.10.2017
Ne 2163-VIII (unnna pemakmis 07.09.2025). URL: https://zakon.rada.gov.ua/laws/show/2163-19

3. Ipo inpopmariro : 3akon Ykpaiau Big 02.10.1992 Ne 2657-XI1 (unHHA penakilis CTAHOM Ha
07.09.2025). URL.: https://zakon.rada.gov.ua/laws/show/2657-12

4. JCTY ISO/IEC 27001:2023. Indopmariitai TexHosorii. CucteMu yrpaBiiHHSA O€3MEKOI0
iHpopmanii. Bumoru (ISO/IEC 27001:2022, IDT). — Kuis : AIT «YxkpH/IHIL», 2023. URL:
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2023. URL: https://webshop.ukrndnc.org.ua/index.php?route=product/product&product_id=280468
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VYxropon : IBH3 «YxHY», 2021. — 184 c.

7. Tymun, L. B.; Kupuuok, O. B.; Kykiin, B. M. Betyn 10 MeTo1iB opraHizarii Ta onTuMizarii
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8. Kumin, A. B. Texnonorii 3axucty iHdopmamii B iHPpOpMamiiHO-TEITEKOMYHIKAIHHIX
cucremax : HaBu. moci0. — Kuis : KIII im. Irops Cikopcebkoro, 2022. — 180 c.
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iHpopmanii B KoMI'IOTepHUX cucTteMax : miapyuyHuk. — Hikun : @OII Jlyk’suenko B. B.; TIIK
«Opxines», 2020. — 236 c.

10. Mamnxait O. B., Manxaii 1. A. IIpaBoBi 3acanu 3axucty iH(opMarii: miapydHUK. XapKiB :
[Tanos, 2020. 162 c.

11. Ocramnos, C. €.; €scees, C. I1.; Koponb, O. I'. KibepOesneka: cyyacHi TEXHOIOTIT 3aXUCTY :
HaBy. 1moci6. — Xapkis : Hosuii CiT-2000, 2020. — 678 c.

12. Cwmipnos, O. A.; Konomninpka-Cnoboaentok, O. K.; Cmipuos, C. A.; Bypasuenko, K. O.;
CwmipnoBa, T. B.; Kuumyk, A. B. Beryn no kibepOe3neku : HaBd. noci6. — Kponusaunpkuit : [IHTY,
2022. - 967 c.
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Jonmatox

KPUTEPII OLIIHIOBAHHSA 3HAHb CTYJEHTIB
3 HABYAJIBHOI JIJUCOUILITHA «3AXUCT IH®OPMAIIIL B KOMITIOTEPHHUX
CUCTEMAX»
Jasi nenHoi popmu 3100yTTH OCBITH

O1iHIOBaHHS 3HaHb CTYACHTIB 31HCHIOETHCS 32 100-0aIbHOIO MIKAJIOK (TTOTOYHHUH, MOAYILHUN
Ta MiJCYMKOBUI KOHTPOJIb (Iu(epeHIiioBaHMI 3aTTiK).

Po6ouoro mporpamMoro IUCHUIIIIHY TIepen0adyeHo BUBUYCHHS 3-X po3aumB oocsroMm 150 roaun (5
kpeautiB EKTC):

1 moxyns — 1 (30 rox) — 20 Gauis;
2 moxyis — 2 (60 rom) — 35 Oasis.
3 moayas — 2 (60 rox) — 45 Ganis;

Po6o4otro nmporpamMoro HaBYaIbLHOT NUCIUILTIHE MTepe10adueHo 3aCTOCYBaHHs 3-X (OpPM KOHTPOITIO
3HaHb CTYJICHTIB: TOTOYHOT'O, MOJIYJIBHOTO, MiJJCYyMKOBOTO.

1. IloToyHMii KOHTPOJIb.

[ToToyHMI1 KOHTPOJIb 3IIMCHIOETHCS y (OPMI YCHUX BIAMOBiIEH, MOMOBHEHb HA MPAKTUYHHUX
3aHATTSX, IUCBMOBOTO OMUTYBAaHHS, PO3B'sI3yBaHHs 33/1a4, BUKOHAHHS TECTIB TOIIIO.

3a KOXHHUM €IeMEHTOM MOJIYJIs, MependadeHoro pobodoro MporpaMoro, 00OB’SI3KOBa IEBHA
(opMa MOTOYHOTO OIIHIOBAHHS 3HAHb.

Takumu dopmMaMu MOKYTh OyTH:

* MUCHMOBA KOHTpOJIbHA po0OoTa (BIAMOBiAI HA MUTAaHHA JEKIIHHOTO KypcCy, PO3B’s3aHHS
3a/1a4 TOIIIO);

* TECTyBaHHS 3HAHb CTYACHTIB 3 MEBHOTO pO3Iily (TemMu) ab0 3 NEBHUX OKPEMHUX MHTaHb
JEKUIHHOTO KYpCY;

* TIepeBipKa po3B’s3aHHS 3aBlIaHb (3a1a4i, BIPABH) TOIIO.

Kpurepisimu oninku €:

Ha npakTu4yHoMYy 3aHATTi OLiHIOIOTHCS

* PpO3YMiHHS TEOPETHUYHUX OCHOB;

* BHUKOHAHHS NMPAKTHYHUX 3aBIAHb;

* aHaJi3 Ta BUPILICHHS MpoOeMm;

* YacoBl paMKH Ta €()eKTUBHICTb:

* YCHI BIMOBI/i HA KOHTPOJIbHI MUTAHHS.

OuiHoBaHHA caMOCTiiHHOT po0OTH CTy/deHTA.

KonTponbs camocTiiHOT poOOTH CTYAEHTIB 3I1MCHIOETHCS K MiJl Yac ayJUTOPHUX 3aHAThH (Ha
ceMiHapax, MPaKTUYHUX 3aHATTAX), TaK 1y Mo3aayJUTOPHUIM Yac.

KonTtpons camocTiitHOi poboTH nependavae:

* BHU3HAUEHHS CTYIEHS 3aCBOECHHS MaTepiany;

* BHU3HAUEHHS SKOCTI BUKOHAHHS 3aBJ/IaHb;

* CBO€YACHE BUKOHAHHS i 37]a4a MOTOYHUX 3aBJ/IaHb;

* OLIHKY 3HaHb, 3100yTHX Yy pe3yJIbTaTi cCaMOCTIHOI HaBYaIbHOT poOOTH.

2. Moay/ibHU#l KOHTPOJIb.

KoxkeH Mopmynb 3aBeplIyeThCS BUKOHAHHSM CTYAEHTOM MOYJIbHOI KOHTPOJIBHOI POOOTH.
Moty IbHHiIT KOHTPOIb € ITiICYMKOM TIEBHOTO €Tally BHBUYEHHS HABYANbHOI muciummiayg. HMoro mera —
BUSBIICHHSI TPOMDKHUX pE3YyJIbTaTiB 3aCBOEHHS CTYJEHTAMHU 3MICTY HaByalbHOI nucuuiutind. Ha
MOJYJBbHY KOHTPOJIBHY poOoTy mependoadeno 30% Big cymu 6aniB, BUIIJICHUX HA MOIYJIb. MoayIpHA
KOHTpOJIbHa po0OTa MPOBOAUTHCA y TECTOBIM muchMoBiil (opmi. Kpurepii oriHiOBaHHS 3HaHb 3a
MOJIyJIbHY KOHTPOJIbHY POOOTY HABOJIUTHCS y MOSCHIOBaNbHIN 3amucuil 10 Hei. OLiHKa 3a MOIyJb
BU3HAYA€THCS K cyMa HabpaHHUX OaiB 3a MOTOYHY POOOTY Ta 3a MOJYJIbHY KOHTPOJIbHY POOOTY.

3. [lincymMKoBuii KOHTPOJIb.
dopMOI0 TCYMKOBOTO KOHTPOJIIO 3 JTUCHUIUIIHU «3axucT iH(opMalii B KOMIT FOTEPHHUX

cuctemax» € nudepeHIiiioBaHuii 3ajiK, KU BUCTABISETHCS BUKIIOYHO 32 pe3yIbTaTaMU MOTOYHOTO
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Ta MOJIYJBHOTO KOHTPOJIIO (CyMa HaOpaHuX OamiB 3a BCl Momyii). 3aJik BHUCTaBIISIETHCS I 4ac
OCTaHHBOT'O MPAKTHYHOTO 3aHATTSL.
3anexxHo Bij OaiiB, OTPUMAHMX 32 KOKHUH BHJI HaBYAJIbHOI pOOOTH, CTYAEHT OAEPKYE CyMy
OaJtiB, sIKa IEPEBOJAMTHCS B HAIlIOHAIBHY OIIHKY 32 BiJMOBIIHOIO IIKAJIO0 3TrigHO 3 Ta0m.1:
Tabanns 1. IlepeBenennsi peHTHHTY cTyAeHTa 32 100-60a/1bHOI0 HIKAJIOI0 B OLIHKY 32
HAIOHAJBLHOIO IIKAJIO0I0

PeliTunr crynenTa, 6amu Ominka HalioOHaJIbHA
90-100 BigmiaHoO
74-89 Jobpe
60-73 3aJI0BUILHO
0-59 HeszagosinpHO

Oninka «BiAMiHHO» BUCTABISIETBCS CTYIEHTY, SKHA CUCTEMATUYHO TWPAIIOBAB TMPOTITOM
ceMecTpy, MoKa3zaB pi3HOOIYHI 1 INIMOOKI 3HAHHS MPOTPAMHOI0 MaTepialry, BMi€ YCIIIIHO BUKOHYBaTH
3aBJIaHHS, SIK1 IIepe10adeHi MporpamMoro, 3aCBOIB 3MICT OCHOBHOI Ta JI0JIaTKOBOI JIITEpaTypH, YCBIJOMUB
B32€MO3B'SI30K OKPEMHUX PO3/LIIB HAaBYAJIbHOT TUCIUILIIHY, IXHE 3HAUYCHHS AJI1 MailOyTHBOI mpodecii,
BUSIBUB TBOPYI 3A10HOCTI y pO3yMiHHI Ta BUKOPHCTaHHI HABYAJILHO-IIPOTPAMHOTO MaTepiaity, IpOsiBUB
3JaTHICTH 10 CAMOCTIMHOI0 OHOBJICHHS 1 HOIIOBHEHHS 3HAHb.

Ominka «/100pe» BUCTaBISETHCS CTYICHTY, SIKU BUSIBUB ITOBHE 3HAHHS HABYAJILHO-TIPOTPAMHOTO
MaTepiany, YCHIIIHO BUKOHY€E TepedayeHi MporpaMoro 3aBJaHHS, 3aCBOIB OCHOBHY JITEpaTypy, LIO
pPEKOMEHI0BaHa IPOrpamMor0, TIOKa3aB JOCTaTHINA PiBeHb 3HAHb 3 HABYAIBHOI AUCIUIUIIHY 1 3aTHHN 10
X caMOCTIITHOT'O OHOBJICHHSI Ta MOMOBHEHHSA Y XO/1 MOAAJIBIIOr0 HaBYaHHs Ta IpodeciiiHol TiSIbHOCTI.

Omninka «3ag0BiIbHO» BHCTaBISETHCS CTYICHTY, KM BUSBUB 3HAHHS OCHOBHOI'O HABYAIBHO-
MIPOrpaMHOTO Martepiary B 00cs31, HeOOXiZHOMY JUIs MTOAJIBIIOr0 HaBYaHHS Ta HACTYIHOI poOOTH 3a
npodeciero, CpaBIETHCS 3 BHKOHAHHSM 3aBJaHb, MEpea0aueHUuX IMPOrpaMoro, IOMYCTHB OKpeMi
MOXMOKU MpUW BUKOHAHHI €K3aMCHAIIMHUX 3aB/JaHb, aje€ BOJOJIE€ HEOOXITHUMH 3HAHHIMH IS
MOJTOJIAHHST IOMYIIEHUX MTOXUOOK ITiJ] KEPIBHUIITBOM I1€JarOTiYHOTO MPAaIliBHUKA.

Ominka «He3a/10BJILHO» BUCTABISETHCS CTYACHTY, IKHI HE BUSIBUB IOCTaTHIX 3HAaHH OCHOBHOTO
HaBYaJIbHO-MIPOTPaMHOI0 Martepiany, JOMYCTHB MPHUHIMIIOBI MOMUJIKHA Y BUKOHaHHI mepeadadyeHux
MpOrpaMol0 3aBJaHb, HE MOke 0e3 JOMOMOTH BHKIJIaJadya BUKOPHUCTATH 3HAHHS MPHU MOJAIBIIOMY
HaBYaHHI, HE CIIPOMITCsl OBOJIO/IITH HABUYKaMU CaMOCTIHHOT poOOTH.
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